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3apaBcTBynTE, Ignacio Otegui

17 n 18 okTa6ps 3510yMbILLNEHHUKM MOSTYYUSIN SOCTYM K YaCTU
Hawen MHPPaCTPYKTYpPb!

yepes ya3BMMOCTb B CUCTEME YrpaBfieHUs BUPTYyannsaunen
VMmanager 6, koTopas

MCMONb3yeTcs HaMu A8 yripaBneHns MHPPacTPYKTYPOU
BUpTYyanm3auun. [lpobnema

CBSI3aHa UCKJTIOUYMTENbHO C XanaTHOCTbIO Pa3padboTunKOB
VMmanager 6 - ispsystem

BHMaHue! Ecnn Bawa ycnyra 6bina co3gaHa 18 oktabps 2026 roga
n nolaHee - Bac
MHUMOEHT HE KacaeTcsl.

Y710 Npounsowno:

3N0OYMbILWNEHHUKM 3anyCTUNM Ha YaCTU CEPBEPOB HaLLEN
MHOPAaCTPYKTYPbI BUPTYyanmM3auum

nporpamMmmy ans Kpaxu gaHHbix. OHa nogknodana gucku
KNMMEHTCKNX BUPTYarsbHbIX

CEPBEPOB B PEXMME TOJbKO OS5 YTEHUSA M KONMPOBarsa C HUX:

- nanonu knouuv noctvioa (SSH APl oAnaudkie cebruchkl) M TOKEHRI:

&

Hola, Ignacio Otegui

Los dias 17 y 18 de octubre, unos atacantes accedieron a parte de
nuestra infraestructura

a traves de una vulnerabilidad en el sistema de gestion de
virtualizacion VMmanager 6, que

utilizamos para administrar nuestra infraestructura virtualizada. El
problema

se debe exclusivamente a la negligencia de los desarrolladores de
VMmanager 6: ispsystem.

iAtencion! Si su servicio se creo el 18 de octubre de 2026 o
despues, este incidente no le afecta.

;Que sucedio?

Los atacantes lanzaron malware de robo de datos en algunos
servidores de nuestra infraestructura virtualizada. Montaron los
discos de los servidores virtuales de los clientes

en modo de solo lectura y copiaron lo siguiente:

- contrasenas, claves de acceso (SSH, API, servicios en la nube) y
tokens;
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- KOHOUrypaLMOHHbIE dansibl U UICTOPUIO KOMaHL;
- KPUMTOKOLLENBKU;
- Nonb3oBaTesibckne pannbi.

CobpaHHble faHHble OTMNPaBSANINCh Ha CEPBEP 3/10YMbILLSIEHHNKOB.

K coxaneHuto, Baw cepeep s219564.hostiman.com 3aTpoOHYT
OaHHoU npobnemMown.

ATaka 3aTpOoHYyna He BCO MHPPACTPYKTYPY, a TOSbKO YaCTb Y3/10B
BUPTYanM3auuu.

OCTpaganu KJIMEHTCKMEe CepBepbl, KOTOPble Ha HMUX paboTanu.

porpamMmmMa HUYero He

MEHSa Ha AMCKax BUPTYalbHbIX CEPBEPOB 1 HE 3arnyckanach
BHYTPMW HUX. [103TOMY Ha

CaMOM cepBepe CnenoB aTakm HET, M OH paboTaeT Kak OObIYHO.
Ecnu Bbl nonyunnu

yBeOMIIEHMNE B IMYHOM KabUHETE, CUMTanUTE, UTO AaHHbIE C

cepBepa OblNnN CKONMMUPOBaHDI.

[laHHble HaWKWX KNIMEHTOB, NepCOoHarbHble faHHble U NpoYas
MHdopMauus, He Obina
3aTpoHyTa. VIHLMOeHT He KacaeTcs bunnuHra HostiMan, yteuku ¢

fatTal alnlal aTalolEmlfale |

&

- archivos de configuracion e historial de comandos;

- monederos de criptomonedas;

- archivos de usuario.

Los datos recopilados se enviaron al servidor de los atacantes.

Lamentablemente, su servidor s219564.hostiman.com se ha visto
afectado por este problema.

El ataque no afecto a toda la infraestructura, sino solo a algunos
nodos de virtualizacion.

Los servidores cliente afectados se ejecutaban en dichos nodos. El
programa no modifico nada en los discos del servidor virtual ni se
ejecuto dentro de ellos. Por lo tanto, no hay rastros del ataque en el
servidor, que funciona con normalidad. Si recibio una notificacion
en su cuenta personal, tenga en cuenta que se copiaron los datos
del servidor.

Los datos de nuestros clientes, los datos personales y demas
informacion no se vieron afectados. El incidente no afecta ala

fFartiirarcrian Aa HAactiMan:: nAa ca nradiiiaramn fFiinae Aa AatAae an lAe
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L UNADIC AULLIVIA R IVIGH 1UD, 111G /OUNUs IDADIG U mpic vi 1juw-an
MHdopmMaLus, He bbina

3aTpoHyTa. VIHuMOeHT He KacaeTcs bunnuHra HostiMan, yteuku ¢
cepBepoB NoA

ynpaeneHmnemM HostiMan He nponseBoannock. 3aTPOHYTbI TOMBbKO
KnneHTckue cepsepa VDS

Ha ©6ONbLUMHCTBE Y3/10B BUPTYanM3auun.

Y10 Yy>Xe coenanwu:

Cpa3zy nocne obHapy>XeHUst aTakn Mbl OTKITKOYMITM BHELUHUW OOCTYI
K CUCTEMe ynpaBJieHUS

BUPTYanusaumen, yepes KOTopyto oHa bbina nposefeHa. ViIMeHHO
3TO cenvac 3awmuaeT

MHPPACTPYKTYPY OT MOBTOPHOW aTakm TeM xe cnocobom. Mbl
TakXXe 3abnokmpoBanu B

HalLlen CeTU agpec cepsepa 3/10yMblIeHHMKOB. PaboTa
VMmanager 6 orpaHnyeHa C Halleu

CTOPOHbI.

Ha Tekywm MOMEHT BEHO,0P BbIMyCTMU MPOMEXYTOYHbIN NaTy U
paboTaeT Hag
OKOHYaTEeIbHbIM UCMPaBfieHNEM, Mbl Ha CBSA3M C HUM. [1oka

YS3BUMOCTb He byaeT

€3

Los datos de nuestros clientes, los datos personales y demas
informacion no se vieron afectados. El incidente no afecta a la
facturacion de HostiMan; no se produjeron fugas de datos en los
servidores gestionados por HostiMan. Solo se vieron afectados los
servidores VDS de los clientes en la mayoria de los nodos de
virtualizacion.

Acciones ya tomadas:

Inmediatamente despues de detectar el ataque, deshabilitamos el
acceso externo al sistema de gestion de virtualizacion a traves del
cual se llevo a cabo. Esto protege ahora la infraestructura de un
posible ataque repetido con el mismo metodo. Tambien hemos
bloqueado la direccion del servidor del atacante en nuestra red. El
funcionamiento de VMmanager 6 esta restringido en nuestro
sistema.

El proveedor ha publicado un parche provisional y esta trabajando
en la solucion definitiva; estamos en contacto con el. Hasta que la
vulnerabilidad se corrija por completo, el acceso al sistema
permanecera bloqueado.

;Que debe hacer?
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YS3BUMOCTb He byaeT
NONMHOCTbIO YCTPAHEHa, A4OCTYN K CUCTEME OCTaHETCS 3aKPbITbIM.

YTO HY>XHO coenaTb BaM?

[ NaBHbIV PUCK — B TOM, YTO 3/1I0YMbILITIEHHUKMN BOCMOSb3YIOTCH
yKpageHHbIMU NaposiiMU U
KntoyaMu. [103ToOMy BaXKHO CMEHUTb UX KaK MOXHO CKopee.

1. KpunTtokowenbku: B MepBYIO ouepenb nepesegnTe cpencraea Ha
HOBbIE KOLLENbKMW,

CO3[aHHble Ha OpPYroM, YICTOM YCTPOUCTBE.

2. [laponu n knoum: cMeHuTe Bce naponun, SSH-knoun, API-knoum n
TOKEHbI, KOTOPbIE

XPaHUNNCb Ha cepBepe: root n nonbsosaTtenen, 6asbl JaHHbIX,
NaHEeNM ynpaeBneHus

canTamm, nouty, obnayvHble cepsucol, CI/CD, nnatexHble CUCTEMBI.
3. OT30BUTE CTapble KITKOUU, a HE MPOCTO CO3[aNTe HOBbIE: B
o6nayHbIX KOHCONSIX,

GitHub/GitLab, y nnatéxHbIx npoBanaepos.

4. [NMpoBepbTe XYpPHanbl BXOO0B Ha CaMOM CEPBEPE U B CEPBUCAX,
KOYM OT KOTOPbIX Ha
HEM neXxanu: He Bb1S10 N BXOLAOB C HE3HAaKOMbIX agpecos nocre 17

&

;Que debe hacer?

El principal riesgo es que los atacantes utilicen contrasenas y claves
robadas. Por lo tanto, es importante cambiarlas cuanto antes.

1. Carteras de criptomonedas: Primero, transfiera los fondos a
nuevas carteras creadas en un dispositivo diferente y limpio.

2. Contrasenas y claves: Cambie todas las contrasenas, claves SSH,
claves APl y tokens almacenados en el servidor: root y usuarios,
bases de datos, paneles de control del sitio web, correo
electronico, servicios en la nube, CI/CD y sistemas de pago. 3.
Revoque las claves antiguas; no cree nuevas: en consolas en la
nube,

GitHub/GitLab o con proveedores de pago.

4. Revise los registros de inicio de sesion del servidor y de los
servicios donde se almacenaron las claves: no se registraron inicios
de sesion desde direcciones desconocidas despues del 17 de
octubre. Si el atacante logro iniciar sesion antes del cambio de
contrasena, revise ~/.ssh/authorized keys, los nuevos usuarios, las
tareas programadas (cron jobs) y los servicios systemd.

5. Si los datos personales de sus clientes se encontraban en el
servidor, consulte con un abogado sobre la obligacion de notificar a
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4. [NpoBepbTe XypHarsbl BXO4OB Ha CaMOM CepBepeE U B cepBUCaX,
KOUYM OT KOTOPbIX Ha

HEM nexanun: He Oblf1o N BXOLOB C HE3HAKOMbIX agpecos nocne 1/
okTabps. Ecnn

3/10YMbILWMAEHHUK YCNES  BOUTU OO CMEHbI Maposieun, NpoBepbTe
~[.ssh/authorized keys,

HOBbIX NOJib30OBaTeNneun, 3agaHnsa cron n cny>bbl systemd.

5. Ecnn Ha cepBepe 6bIn nepcoHarnbHble AaHHbIE BalMX KITMEHTOB,
NPOKOHCYITbTUPYUTECH

C IOpUCTOM 06 06a3aHHOCTN YBEeAOMUTb POCKOMHaA30p.

Bbl MOXeTe HanucaTtb B Nog40ep>XKYy, Mbl CMOXEM MOMOYb
M3MEHEHMEM NMaponewn,

nepeHacTpPoOMKOU CanToB, HO NPOCUM YUYMUTbIBaTb, UTO CPOK
peLlweHns npobnem éynet

YBEJNIMYEH B CBSI3U C Harpy3Kkom Ha Nogaepxky - peKoMeHayem
Mepbl ONePaTUBHO

NPUHUMaTb CBOUMU CUSTaMMW.

C yBaxkeHueMm, Baww xoctuHr-nposangep HostiMan.

Zdravstvuyte, Ignacio Otegui 17 i 18 oktyabrya zloumyshlenniki poluchili dostup k chasti

nashey infrastruktury cherez uyazvimost' v sisteme upravleniya virtualizatsiyey
VMmanager 6, kotoraya ispol'zuyetsya nami dlya upravleniya infrastrukturoy
Show more
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tareas programadas (cron jobs) y los servicios systemd.

5. Si los datos personales de sus clientes se encontraban en el
servidor, consulte con un abogado sobre la obligacion de notificar a
Roskomnadzor.

Puede contactar con soporte tecnico; podemos ayudarle con
cambios de contrasena y reconfiguraciones del sitio web, pero
tenga en cuenta que el tiempo de resolucion de estos problemas se
prolongara debido a la carga de trabajo de nuestro equipo de
soporte. Le recomendamos que tome medidas inmediatas.

Atentamente, Su proveedor de hosting, HostiMan.




